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PARP wzmacnia kompetencje przedsiebiorstw w zakresie
cyberbezpieczenstwa i zielonej transformac;ji

Polska Agencja Rozwoju Przedsiebiorczosci (PARP) wspdlnie z NASK oraz Agencjg Rozwoju
Przemystu (ARP) przygotowata nowe rekomendacje wspierajace rozwdj kompetencji
przedsiebiorstw w obszarze cyberbezpieczenstwa oraz zielonej transformacji. Dokumenty
odpowiadaja na rosngce zagrozenia cyfrowe, potrzebe budowy odpornych tarnicuchéw
dostaw i zwiekszania udziatu polskich firm w strategicznych inwestycjach energetycznych,
w tym w sektorze offshore.

Nowe dziatania PARP koncentruja sie na praktycznym wsparciu sektora mikro, matych i
$rednich przedsiebiorstw w budowaniu odpornosci organizacyjnej, rozwijaniu kompetencji
pracownikéw oraz przygotowaniu firm do funkcjonowania w dynamicznie zmieniajgcym sie
otoczeniu gospodarczym i technologicznym.

— Dzi$ o konkurencyjnosci przedsiebiorstw coraz czesciej decyduja nie tylko technologia czy
kapitat, ale przede wszystkim kompetencje i zdolnos¢ organizacji do szybkiego reagowania na
zmieniajgce sie wyzwania. Dlatego jako PARP konsekwentnie rozwijamy rozwigzania, ktore
pomagajg przedsiebiorcom budowad odpornos¢ — zaréwno w obszarze cyberbezpieczeristwa,
jak i zielonej transformacji gospodarki. Naszym celem jest tworzenie praktycznych narzedzi
wspierajacych firmy w codziennym funkcjonowaniu, podnoszeniu kwalifikacji pracownikow
oraz przygotowaniu do udziatu w strategicznych projektach i nowoczesnych taricuchach
dostaw. Wierzymy, ze inwestycja w kompetencje pracownikéw jest dzis jedng z
najwazniejszych inwestycji rozwojowych polskich przedsiebiorstw — méwi Krzysztof Gulda,
prezes PARP.

Cyberbezpieczenstwo zaczyna sie od codziennych decyzji — wspdtpraca z NASK

Rekomendacja dotyczaca kompetencji w zakresie cyberbezpieczenstwa zostata opracowana
wspdlnie z NASK w odpowiedzi na dynamicznie zmieniajacy sie krajobraz zagrozen
cyberbezpieczenstwa. Obecnie wiele incydentdw nie wynika wytgcznie z zaawansowanych
podatnosci technicznych, ale przede wszystkim z btedéw uzytkownikdw, braku
podstawowych nawykdw bezpieczenstwa, niskiej odpornosci na socjotechnike oraz
niewystarczajgcej $wiadomosci zagrozen zwigzanych z codziennym korzystaniem z narzedzi
cyfrowych.

— Cyberataki nie sg dzi$ problemem wytacznie miedzynarodowych korporacji czy bankéw.
Cyberprzestepcy coraz czeéciej atakuja przedsiebiorstwa z sektora MSP, ktére nie posiadaja
rozbudowanych dziatéw IT ani zaawansowanych zabezpieczen. W takich organizacjach
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pojedyncza fatszywa faktura lub telefon od osoby podszywajgcej sie pod przetozonego moze
prowadzi¢ do realnych strat finansowych i organizacyjnych. Od poczatku prac nad
rekomendacja zalezato nam na stworzeniu modelu szkoleniowego mozliwego do
wykorzystania w realnych warunkach funkcjonowania sektora MSP. Mate i érednie
przedsiebiorstwa nie zawsze mogg pozwoli¢ sobie na dtugie i rozbudowane procesy
szkoleniowe, dlatego rekomendacja zostata zaprojektowana w sposéb modutowy i
praktyczny. Jej celem jest wspieranie przedsiebiorstw w rozwijaniu kompetencji pracownikow
tam, gdzie sg one najbardziej potrzebne — méwi Pawet Zegarow, ekspert NASK i wspotautor
rekomendac;ji.

Istotnym powodem podjecia prac nad rekomendacjg byta rowniez specyfika przedsiebiorstw
z sektora MSP. W przeciwieAstwie do duzych organizacji firmy te czesto nie dysponuja
rozbudowanymi dziatami bezpieczenstwa, wyspecjalizowanymi zespotami IT ani
sformalizowanymi procedurami reagowania na incydenty. W praktyce bezpieczeristwo
cyfrowe w sektorze MSP w duzym stopniu zalezy od codziennych decyzji i zachowan
pracownikéw niebedgcych specjalistami IT.

Otwarcie fatszywej wiadomosci, brak aktualizacji urzagdzenia, niewtasciwe przetwarzanie
danych czy nieprawidtowa reakcja na incydent mogg prowadzi¢ do powaznych konsekwencji
finansowych, organizacyjnych i reputacyjnych. Dlatego zatozeniem rekomendacji byto
przygotowanie uniwersalnego dokumentu, mozliwego do zastosowania w réznych typach
przedsiebiorstw, okreslajgcego minimalny zakres wiedzy, umiejetnosci i kompetenc;ji
spotecznych wspierajacych bezpieczne funkcjonowanie w srodowisku cyfrowym.

Rekomendacja ma wspieraé przedsiebiorstwa w budowaniu podstawowej odpornosci
organizacyjnej i rozwijaniu kultury bezpieczenstwa cyfrowego, ktéra staje sie dzis jednym z
kluczowych elementéw stabilnego funkcjonowania firmy.

Nowe obszary w zielonej rekomendacji — wspoétpraca z ARP

Zielong rekomendacje zaktualizowalismy we wspdtpracy z Agencjg Rozwoju Przemystu.
Rozszerzenie programu stanowi odpowiedzZ na potrzebe zwiekszania udziatu komponentu
krajowego (local content) w strategicznych inwestycjach zwigzanych z transformacjg
energetyczna.

Zatozenia ,Kodeksu Dobrych Praktyk” Ministerstwa Aktywow Panstwowych oraz dziatania
Rady Ministréw wskazujg, ze wielkoskalowe inwestycje energetyczne powinny stawac sie
impulsem do rozwoju krajowych kompetencji, miejsc pracy oraz zdolnosci przemystowych.
Realizacja tego celu wymaga jednak nie tylko zmian po stronie zamawiajgcych, ale réwniez
stworzenia przedsiebiorstwom praktycznych narzedzi wspierajacych ich przygotowanie do
udziatu w strategicznych tancuchach dostaw.

— Strategiczne inwestycje energetyczne, takie jak morska energetyka wiatrowa, powinny
stanowié impuls do rozwoju kompetencji krajowego przemystu, kreowania nowych miejsc
pracy oraz wzmachniania potencjatu produkcyjnego i ustugowego krajowych firm. Realizacja
tego celu wymaga udostepnienia polskim firmom narzedzi utatwiajgcych udziat w faricuchach



dostaw i skuteczng rywalizacje o projekty. Przygotowane zmiany w zielonych rekomendacjach
otworzg przedsiebiorcom drzwi do szkolen, ktore umozliwig im budowe odpowiednich
kompetenc;ji i zdolnosci kontraktowych. Odpowiadamy w ten sposdb na potrzebe zwiekszania
udziatu komponentu krajowego w sektorze offshore. To takze przyktad efektywnej
wspotpracy miedzy instytucjami rozwoju, ktéra przektada sie na realne korzysci dla biznesu —
podkresla Krzysztof Telega, wiceprezes ARP S.A.

W odpowiedzi na te potrzeby do zielonych rekomendacji dodano nowy obszar: ,,Budowanie
zdolnosci przedsiebiorstwa do uczestnictwa w faricuchach dostaw w obszarze zielonej
gospodarki”. Obejmuje on osiem kluczowych kompetencji niezbednych do przygotowania
przedsiebiorstw do wejscia i funkcjonowania w taficuchach dostaw projektéw zielonej
transformacji.

Nowe kompetencje dotyczg m.in. strategii wejscia do taricuchéw dostaw, ofertowania,
kontraktacji, bezpieczenstwa, jakosci, realizacji dostaw, innowacji oraz rozwoju kompetencji.
Ich celem jest praktyczne przygotowanie firm do spetnienia wymagan deweloperéw i
wykonawcoéw Tier 1 oraz skutecznego konkurowania o kontrakty w projektach realizowanych
na Morzu Battyckim.

Wprowadzenie osmiu dodatkowych kompetencji stanowi bezposrednie przetozenie nowego
obszaru rekomendacji na konkretne ustugi szkoleniowe i doradcze, ktére bedg mogty zostaé
sfinansowane za posrednictwem Bazy Ustug Rozwojowych. Dzieki temu program stanie sie
praktycznym instrumentem wspierajgcym realizacje polityki local content oraz budowe
trwatych zdolnosci przemystowych polskich przedsiebiorstw w sektorach strategicznych dla
zielonej transformaciji.

Aktualizacja rekomendacji wpisuje sie rowniez w zmieniajace sie kierunki europejskiej i
krajowej polityki przemystowej. Net-Zero Industry Act, Critical Raw Materials Act, Green Deal
Industrial Plan oraz Clean Industrial Deal wskazujg, ze transformacja energetyczna wymaga
nie tylko rozwoju zielonych technologii, ale rdwniez budowy silnych, odpornych i
zlokalizowanych w Unii Europejskiej tancuchdéw dostaw.

Kompetencje przysztosci fundamentem odpornej gospodarki

Nowe rekomendacje przygotowane przez PARP wraz z partnerami odpowiadajg na dwa
kluczowe wyzwania wspoétczesnej gospodarki — bezpieczenstwo cyfrowe przedsiebiorstw oraz
rozwoj kompetencji niezbednych do udziatu w zielonej transformacji. W obu przypadkach
kluczowe znaczenie ma wzmacnianie praktycznych umiejetnosci pracownikéw i
przedsiebiorcéw, ktore pozwalajg budowac odpornosé organizacyjng, zwiekszac
konkurencyjnosé firm oraz skutecznie reagowac na zmieniajgce sie warunki rynkowe i
technologiczne.
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